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	УТВЕРЖДАЮ
Руководитель субъекта КИИ или уполномоченное лицо

	
	Ф.И.О.

	
	__________________

	
	«__» _____________ 2020 г.


АКТ № _________
категорирования объекта критической информационной инфраструктуры
____________________________________________________________ 
Наименование объекта
На основании приказа руководителя субъекта КИИ от __.__.2020 г. № __ комиссия по категорированию объектов критической информационной инфраструктуры (далее – Комиссия) в составе:
· Председатель Комиссии: Ф.И.О. – должность.
· Заместитель председателя Комиссии: Ф.И.О. – должность.
· Секретарь Комиссии: Ф.И.О. – должность.
Члены Комиссии:
· Ф.И.О. – должность.
· Ф.И.О. – должность.
· Ф.И.О. – должность.
· Ф.И.О. – должность.
· Ф.И.О. – должность. 
· Ф.И.О. – должность.
· Ф.И.О. – должность.
· Ф.И.О. – должность.
· Ф.И.О. – должность.
· Ф.И.О. – должность.
в соответствиями с требованиями Федерального закона от 26.07.2017 № 187-ФЗ «О безопасности критической информационной инфраструктуры Российской Федерации» и Постановления Правительства Российской Федерации от 08.02.2018 № 127 «Об утверждении Правил категорирования объектов критической информационной инфраструктуры Российской Федерации, а также перечня показателей критериев значимости объектов критической информационной инфраструктуры Российской Федерации и их значений», провела категорирование объекта критической информационной инфраструктуры (КИИ)
__________________________________________________________________________ 
Полное наименование объекта
В ходе категорирования Комиссия определила:
1. сведения об объекте КИИ;
2. сведения о взаимодействии объекта КИИ и сетей электросвязи;
3. сведения   о   программных   и   программно-аппаратных средствах, используемых в объекте КИИ;
4. сведения об угрозах безопасности информации и категориях нарушителей в отношении объекта КИИ;
5. возможные последствия в случае возникновения компьютерных инцидентов;
6. категорию значимости, которая присвоена объекту КИИ;
7. сведения об организационных и технических мерах, применяемых для обеспечения безопасности объекта КИИ.
По результатам анализа значений показателей критериев значимости объекта КИИ, объекту КИИ присвоена вторая категория значимости.
Для объекта КИИ необходимо обеспечить выполнение требований Приказа ФСТЭК России от 25.12.2017 № 239 «Об утверждении требований по обеспечению безопасности значимых объектов критической информационной инфраструктуры Российской Федерации» в соответствии с установленной категорией значимости, а также требований других нормативно-правовых актов Российской Федерации по обеспечению безопасности КИИ.
Сведения об объекте КИИ представлены в приложении № 1.
Подписи членов комиссии, либо лиц их замещающих:
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Приложение № 1 к Акту категорирования объекта критической информационной инфраструктуры от «__» ________ 2020 г. № ________
Сведения об объекте критической информационной инфраструктуры
____________________________________________________________ 
Наименование объекта
	№
	Наименование сведений
	Описание

	1. 
	Сведения об объекте КИИ

	1.1 
	Наименование объекта
	

	1.2 
	Адреса размещения объекта, в том числе адреса обособленных подразделений, филиалов, представительств субъекта критической информационной инфраструктуры, в которых размещаются сегменты распределенного объекта (серверы, рабочие места, технологическое, производственное оборудование (исполнительные устройства)
	

	1.3 
	Сфера (область) деятельности, в которой функционирует объект, в соответствии с пунктом 8 статьи 2 Федерального закона от 26 июля 2017 года № 187-ФЗ «О безопасности критической информационной инфраструктуры Российской Федерации»
	

	1.4 
	Назначение объекта
	

	1.5 
	Критические процессы (управленческие, технологические, производственные, финансово-экономические и (или) иные процессы, функции управления и контроля), которые обеспечиваются объектом
	

	1.6 
	Архитектура объекта (одноранговая сеть, клиент-серверная система, технология «тонкий клиент», сеть передачи данных, система диспетчерского управления и контроля, распределенная система управления, иная архитектура)
	

	2. 
	Сведения о взаимодействии объекта критической информационной
инфраструктуры и сетей электросвязи

	2.1 
	Категория сети электросвязи (общего пользования, выделенная, технологическая, присоединенная к сети связи общего пользования, специального назначения, другая сеть связи для передачи информации при помощи электромагнитных систем) или сведения об отсутствии взаимодействия объекта критической информационной инфраструктуры с сетями электросвязи
	

	2.2 
	Наименование оператора связи
	

	2.3 
	Цель взаимодействия с сетью электросвязи (передача (прием) информации, оказание услуг, управление, контроль за технологическим, производственным оборудованием (исполнительными устройствами), иная цель)
	

	2.4 
	Способ взаимодействия с сетью электросвязи с указанием типа доступа к сети электросвязи (проводной, беспроводной), используемых технологий доступа, протоколов взаимодействия
	

	3. 
	Сведения о программных и программно-аппаратных средствах,
используемых на объекте критической информационной инфраструктуры

	3.1 
	Наименования программно-аппаратных средств (пользовательских компьютеров, серверов, телекоммуникационного оборудования, средств беспроводного доступа, технологического, производственного оборудования (исполнительных устройств), иных средств) и их количество
	

	3.2 
	Наименование общесистемного программного обеспечения (клиентских, серверных операционных систем, средств виртуализации (при наличии)
	

	3.3 
	Наименования прикладных программ, обеспечивающих выполнение функций объекта по его назначению (за исключением прикладных программ, входящих в состав дистрибутивов операционных систем)
	

	3.4 
	Применяемые средства защиты информации (наименования средств защиты информации, реквизиты сертификатов соответствия, иных документов, содержащих результаты оценки соответствия средств защиты информации или сведения о непроведении такой оценки; функции безопасности программного обеспечения, если в него встроены средства защиты информации (идентификация, аутентификация, управление доступом, регистрация событий безопасности, фильтрация, иные функции) или сведения об отсутствии средств защиты информации
	

	4. 
	Сведения об угрозах безопасности информации и категориях нарушителей в отношении объекта критической информационной инфраструктуры

	4.1 
	Категория нарушителя (внешний или внутренний), краткая характеристика основных возможностей нарушителя по реализации угроз безопасности информации в части его оснащенности, знаний, мотивации или краткое обоснование невозможности нарушителем реализовать угрозы безопасности информации
	

	4.2 
	Основные угрозы безопасности информации или обоснование их неактуальности
	

	5. 
	Возможные последствия в случае возникновения компьютерных инцидентов

	5.1 
	Типы компьютерных инцидентов, которые могут произойти в результате реализации угроз безопасности информации, в том числе вследствие целенаправленных компьютерных атак (отказ в обслуживании, несанкционированный доступ, утечка данных (нарушение конфиденциальности), модификация (подмена) данных, нарушение функционирования технических средств, несанкционированное использование вычислительных ресурсов объекта), или обоснование невозможности наступления компьютерных инцидентов
	

	5.2 
	Ущерб, который может быть причинен в результате возникновения компьютерных инцидентов, в соответствии с показателями критериев значимости, утверждаемыми в соответствии с пунктом 1 части 2 статьи 6 Федерального закона «О безопасности критической информационной инфраструктуры Российской Федерации» или обоснование отсутствия возможности причинения ущерба вследствие компьютерных инцидентов
	

	6. 
	Категория значимости, которая присвоена объекту критической
информационной инфраструктуры

	6.1 
	Категория значимости, которая присвоена объекту
	

	6.2 
	Полученные значения по каждому из показателей критериев значимости с обоснованием или информация о неприменимости показателя к объекту с соответствующим обоснованием
	

	7. 
	Организационные и технические меры, применяемые для обеспечения
безопасности значимого объекта критической информационной инфраструктуры

	7.1 
	Организационные меры (установление контролируемой зоны, контроль физического доступа к объекту, разработка документов (регламентов, инструкций, руководств) по обеспечению безопасности объекта)
	

	7.2 
	Технические меры по идентификации и аутентификации, управлению доступом, ограничению программной среды, антивирусной защите и иные в соответствии с требованиями по обеспечению безопасности значимых объектов
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